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1. GIRIS

Bilgi Guvenligi Yonetim Sistemi  (BGYS) kapsaminda hazirlanmasi gereken
politikalardan bir tanesi de Sosyal Medya Guvenligi ve Sosyal Mihendislik Zaafiyetleri
Politikasidir. Bu politika, sosyal medya guvenliginin saglanmasi ve sosyal muhendislik
zafiyetlerini ortadan kaldirmanin hangi kurallar ¢cergevesinde olmasi gerektigini ortaya koyar.

2. AMAC

Bu politka, T.C. Saglik Bakanh§ Batman il Saglik Mudirligi ve Bagh Saghk
Tesileri/Birimleri bunyesinde sosyal medya glvenliginin saglanmasi ve sosyal mihendislik
zaafiyetlerinin ortadan kaldirilmasini amaglar.

3. KAPSAM

T.C. Saglik Bakanhgi Batman il Saglik Mudirligi ve Bagh Birimlerin BGYS Politikasi
dokiimaninda yer alan kapsam maddesinde ifade edilen kapsamdir.

4. TANIMLAR

BGYS: Bilgi Guvenligi Yonetim Sistemi
SBYS: Saglik Bilgi Yonetim Sistemi

5. POLITIKA METNI

Sosyal muhendislik, normalde insanlarin tanimadiklari birisi i¢in yapmayacaklari seyleri
yapmalarini saglama sanati olarak tanimlanmaktadir. Bagka bir tanim ise; insanoglunun
zaaflarini kullanarak istenilen bilgiyi, veriyi elde etme sanatidir. Sosyal muhendisler sosyal
medya ve analiz yontemlerini kullanarak kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal
muhendislik tekniklerini kullanarak insanlarin zaaflarindan faydalanip istedikleri bilgilere
ulasmak icin calisma yaparlar.

Dikkat edilmesi gereken hususlar:

-Tasidiginiz ve islediginiz verilerin 6Gneminin bilincinde olunmalidir.

-Bilgilerin kotu niyetli kigilerin eline gegmesi halinde olusacak zararlari dugtinerek hareket
edilmelidir.

-Arkadasglarinizla, gevrenizle paylastiginiz bilgileri segerken dikkatli olunmalidir.

-Parola kisiye 6zel bilgidir. Sistem yoneticileri dahil 6zellikle telefonda, e-posta veya sohbet
yoluyla vyapilan haberlesmelerde parola gibi 06zel bilgiler hi¢ kimseyle kesinlikle
paylasiimamalidir.
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-Olusturulan dosyaya erisecek kisiler ve haklarini “bilmesi gereken” prensibine goére
belirlenmelidir. Erisecek kigilerin haklari; dosya Uzerinde yazma, okuma, degistirme ve
calistirma yetkileri gdz onune alinarak olusturulmalidir.

-Verilen erisim haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.
-Cope atilan kagitlara dikkat edilmelidir. Kigisel veri iceren ya da kuruma ait bilgilerin yer aldigi
kagitlar, kagit kirpma makinesinde imha edilmedir.

-Cok acele bilgi istendigi zaman istenen bilginin niteligine goére teyit mekanizmasi
kullaniimalidir.

-Bilgisayarinizi yabanci bir kisiye kullandirmayiniz. Bu Kigilerce bilgisayariniza takilacak olan
USB depolama aygitlari ya da harici disklerden bilgisayariniza zararli yaziiim bulastirabilir.
-Hediye olarak verilen USB depolama aygitlarini kullanmadan 6nce mutlaka virls
taramasindan gecirilmelidir.

-Kazaa, emule, torrent gibi dosya paylasim yazilimlari kurumda kullaniimamalidir.

-Kisisel saglik kayitlarinin, 6zel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili kanun
ile 6zel koruma uygulanmasi gerektigi dikkate alinir.

-Telefon ile hasta hakkinda bilgi almak isteyen kigilere, hastanin kigisel bilgileri ile ilgili
aciklama yapilmaz.

-Hasta dosyalari ilgili doktor ve hemsire disinda kimseyle paylasiilmaz. Kolay ulasilir yerlere
konulmaz.

-Saglik Bilgi Yonetim Sistemi (SBYS) programlarinda kullanilan parolalar kimseyle
paylasiimaz.

-Sosyal medya hesap girisi icin kullanilan sifreler ile kurum icinde kullanilan sifreler farkh
olmalidir.

-Kurum ici bilgiler sosyal medyada paylasiimamalidir.

-Kuruma ait higbir gizli bilgi, resmi yazi ve gelismeler sosyal medyada paylasiimamalidir.

6. YAPTIRIM

Bu politikanin ihlali durumunda, T.C Saglik Bakanhigi Batman il Saghk Midiirligii ve Bagli
Birimler BGYS politikasi dokiimaninda belirtilen politika ihlali ile ilgili hususlar ve kuruma ait
Disiplin Prosedurinde yer alan maddeler esas alinarak iglem yapilir.
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