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1. GIRIS

Bilgi Guvenligi Yonetim Sistemi (BGYS) kapsaminda hazirlanmasi gereken
politikalardan olan Yedekleme Politikasi, kuruma ait olan verilerin yedeginin alinmasinin
hangi kurallar ¢cergevesinde olmasi gerektigini ortaya koyar.

2. AMAG

Bu politikanin amaci, T.C Saglik Bakanh@i Batman il Saghk Mudurligi ve Bagh Saglik
Tesisleri/Birimleri igin olasi bir felaket durumu ya da sistem hatasi sonrasi gerekli tim
verilerin geri getirilebilmesini saglayacak bir veri yedekleme sisteminin standartlarini
belirlemektir.

3. KAPSAM

Bu politika, T.C Saglik Bakanh@i Batman il Saglik Midirligi ve Bagl Birimlerinde yapilan
veri yedeklemelerini ve sorumlu personeli kapsar.

4. POLITIKA METNI

Verilerin yedeklenmesi ig surekliliginin en temel prensipleri arasinda yer alir. Donanim
arizalari, yazilim hatalari, kullanicidan kaynaklanan sorunlar ya da dogal tehditler gibi
nedenlerle veri kayiplari yasanabilir. Basarili bir yedekleme iglemi ve yedeklenen verinin
ihtiyac aninda veri kaybi olmadan kurtarilabilmesi veri yedekleme sistemlerinin en temel iki
bilesenidir.

Dikkat edilecek hususlar:
-Yedekleme sistemi i¢in detayli veri analiz ¢alismasi yapilir. Veriler kategorize edilir.

-Kategorize edilen verilerin dnem dereceleri belirlenir.

-Kritik verilerin varlik envanterine onem gosterilir. Kritik varlik listesi olusturulup veriler
yedekleme ihtiyaci bakimindan siniflandirilarak dokimante edilir.

-Olusturulan varlik envanterinde hangi sistemlerde ne tir uygulamalarin calistigi, yededgi
alinacak dizin ve dosyalar, yetkili personel ve yetki seviyeleri yer almalidir.

-Kurum yedekleme politikasini saglayacak bir “Yedekleme Plani” olusturulur. Bu plana gore
yedekler duzenli araliklarla alinmali ve surekli olarak gézden gegcirilmelidir.

-Verinin yedekleme sikhdi, hangi saklama ortaminda ne kadar sure tutulacagi, hangi
yedekleme turu ile yedeklenecegi, kabul edilebilir geri donus suresi, kabul edilebilir veri kaybi
suresi, yedeklenecek bilesenin adi (host name), ulagim yolu (ip adresi), yedekleme tipi gibi
bilgiler, yedekleme planinda bulundurulur.

-Yedekleme sistemlerinin ve networkin gereksiz yere mesgul edilmemesi, kapasitenin
verimsiz kullanilmamasi, kapasite artis gereksinimlerinin 6ngorulebilmesi ve yedekleme
yazihmi lisansinin tiketiimemesi adina yedekleme listesi olusturulur.
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-Yedeklenecek veriler bilgi isleme sureci igerisinde degisiklik gosterebilecedinden yedekleme
listesi en az yilda 2 (iki) kez gbzden gegirilmeli ve glincellenmelidir.

-Kritik veriler yedeklenirken iki farkli gsekilde yedeklenmek Uzere bir yedekleme sistemi
olusturulmalidir. Bunlardan ilki; canli calisma ortaminda es zamanl olarak kimelenmis disk
sisteminin farkh disk bolumlerine; ikincisi ise, ¢evrimdigl olarak varsa yedekleme sunucusu
yoksa sifrelenmis olarak harici depolama ortamlarinda yedeklenmelidir.

-Kritik olmayan veriler yedeklenirken, verilerin bir kopyasi mevcut sunucular Gzerinde, diger
bir kopyasi ¢evrimdigi olarak yedekleme sunucusu veya harici depolama ortamlarinda tutulur.
-Yedekleme politikasi ve planlari dogrultusunda yapilan yedekleme islemleri dizenli olarak
kontrol edilmeli ve “Yedekleme Kontrol Listesi” ile kayit altina alinmalidir.

-Yedek Uniteleri Uzerinde gereksiz yer isgal edilmemesi igin kritiklik dizeyi duslk olan ve
surekli buyuyen log dosyalari yedekleme listesine dahil edilmemelidir.

-Yedekleme medyalarinin acil durumlarda kullaniimasi gerekebileceginden guvenilir
aranlerden secilmelidir.

-Yedekleme medyalarinin bulunduruldugu ortamlarin fiziksel uygunlugu ve guvenligi
saglanmali ve herhangi bir felaket aninda etkilenmeyecek sekilde bilgi islem odalarindan
farkl odalarda veya binalarda saklanmalidir.

-Yedeklenen verilerin orijinal verileri yansitmasi ve basarili bir sekilde yedeklenip
yedeklenmediginden emin olunmasi igin belirli araliklarla geri donus testlerinin yapiimasi
gerekir.

-Yilda en az 2 (iki) kez geri donus testi yapilarak tutanakla kayit altina alinir. Tutanakta;
sunucu adi, test tarihi, dnceki test tarihi, yedek tiru ve yedek durumu, geri yukleme testlerinin
kimler tarafindan ne zaman yapildigi, basarili olup olmadigi gibi asgari bilgiler yer almalidir.
-Yedeklemenin yapildigi her birimde; yedekleme sistemlerinin yonetiminden, yedekleme
politikasinin uygulanmasindan, yedekleme planinin hazirlanmasindan, uygulanmasindan ve
guncellenmesinden sorumlu personel gorevlendirilir.

-Yedekleme yapilan birimlerde sorumlu personel tarafindan en uygun yedekleme tipi
belirlenir ve uygulanir.

-Yedeklemenin yapilacagi en uygun zaman, sorumlu personel tarafindan belirlenir ve
belirtilen zamanda yedekleme islemi gerceklesir.

5. YAPTIRIM

Bu politikanin ihlali durumunda, T.C Saglik Bakanligi Batman il Saglik Miduirliigii ve Bagli
Birimler BGYS politikasi dokiimaninda belirtilen politika ihlali ile ilgili hususlar ve kuruma ait
Disiplin Prosedurinde yer alan maddeler esas alinarak islem yapilir.

6. ILGILi DOKUMANLAR

> Yedekleme Plani
> Yedekleme Kontrol Listesi
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