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1. AMAG

Bu prosediiriin amaci, T.C Saglik Bakanligi Batman il Saglik Mudirligi ve Bagh Saghk
Tesisleri/Birimleri bunyesinde yer alan kaynaklara uzaktan erisim igin bilgi guvenligi kapsaminda
uyulmasi gereken kurallari tanimlamaktir.

2. KAPSAM

Bu Prosedur, T.C Saglik Bakanhig Batman il Saglik Midurliga ve Bagl Saglk Tesisleri/Birim
calisanlar ile kuruma mal veya hizmet sunan ve kurumun bilgi varliklarina uzaktan erisen
yuklenici-tedarikgi gibi gecici olarak is iligkisi olan firmalari kapsar.

3. TANIMLAR

Uzaktan Galisma: 4857 sayili is Kanununun 14’Gncli maddesine gére; “calisanlarin, isveren
tarafindan olusturulan is organizasyonu kapsaminda, is gérme edimini evinde ya da teknolojik
iletisim araclari ile igyeri disinda yerine getirmesi esasina dayal ve yazili olarak kurulan is iligkisi”
olarak tanimlanmaktadir.

VPN: Sanal Ozel Ag

SBA: Saglik Bilisim Agi

Muhtemel uzak calisma ortamlar sunlardir:

-T.C Saglik Bakanligi Batman il Saglik Mudirligiine ait ancak SBA baglantisi olmayan yerler (aktif
cihaz sayisi 10’dan az olan mustakil bina ve tesisler),

-Calisanlarin evleri veya (tedarikgiler, is ortaklari igin) ofisleri,

-Herkese acik alanlar (kafeler, lokantalar, oteller vb.),

- T.C Saglk Bakanligi Batman il Saghk MGdurligu ve bagl birimlerin fiziki ortamini kullanan ancak
kurum agina (SBA’ya) dogrudan baglanma izni verilmeyen durumlar (6rnegin; kurum tesislerinde
calisan yuklenici personeli, kendi cihazlari ile kurumun diger aglarina baglanan ¢aliganlar).

4. UYGULAMA

Dikkat edilecek hususlar:

-Uzaktan erigsim yontemi olarak tunelleme, uygulama portalleri, uzak masaustu erisim veya
dogrudan uygulama erisimi yontemlerinin biri veya birkagi birlikte kullanilir.
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-TUnelleme iglemi ve masadustu erisimleri VPN (IPSec, TLS,SSH) teknolojileri vasitasiyla yapilir.
-VPN baglantilarina iligskin iz kayitlari tutulur ve s6z konusu iz kayitlari en az iki yil sure ile saklanir.
-Uzak calismalar i¢in hangi uzak erigsim yonteminin veya yontemlerinin kullanilacagina, risk
degerlendirmesine bagli olarak ihtiyaci kargilayabilecek ve risk duzeyi disuk olana gore karar
verilir.

-Ozel nitelikli verilerin iglendigi, muhafaza edildigi elektronik ortamlara uzaktan erisim yapilirken,
en az iki kademeli kimlik dogrulama sistemi kullanilir.

-VPN iglemi il SBA Bulutu girisinde bulunan giivenlik duvari (zerinden yapllir.

-Hedef bilgisayarlara sabit IP adresi verilir.

-Uzak bagdlanti yapacak istemci bilgisayarlarin IP adresleri/bloklari biliniyorsa, hedef bilgisayara
sadece belirtilen IP adreslerinden erisim yapilmasi i¢in gerekli ayarlar yapilir.

-Uzak erigim icin yapilan baglantida bosta kalma suresi (herhangi bir islem yapilmadigi takdirde
connection time out slresi) 1 saati gegmemelidir.

-Uzak masaulstu erisimlerde, hedef bilgisayarda uzak bagdlanti icin kullanilan servis/araylz
vasitasiyla, bilgisayara erigsecek kullanicilar “kullanici adi ve/veya IP adresi” bazinda sinirlandirilir.
Bu yontemle sadece yetki verilen kullanicilarin/bilgisayarlarin uzaktan erisim yapmasi saglanir.
-Uzak masadustl erisimlerde uzak baglanti yazilimi olarak mimkin ise “Microsoft Uzak Baglant
Programi” kullanilir.

-Uzaktan calisma icin T.C Saglk Bakanligi Batman il Saglik Mudirligi ve bagli birimlerine ait
cihazlar kullanilir.

-Uzaktan calisacak kisi T.C Saglik Bakanligi Batman il Saghk Midurligi ve bagh birimleri ile
s6zlesme/protokol imzalayan UglUncu taraf personeli ise ve kuruma ait bilgisayar verilemiyorsa,
uzak calisma icin hangi tip cihazlar kullanilacagi ve bu cihazlarda alinmasi gereken tedbirler, ilgili
s6zlesme/protokollere konulur.

-Uzak masausti baglantisinda, sahislarin kendilerine ait kisisel cihazlar veya sahibi
bilinmeyen/herkes tarafindan erisilebilen terminaller kullanilmaz. Kullanicilarin bu tip terminaller
Uzerinden uzak masaustl baglantisi yaptiklarinin tespit edilmesi halinde gerekli yasal ve idari
yaptirimlar uygulanir.

-Uzaktan ¢alismanin hicbir ¢cesidinde sahibi bilinmeyen/herkes tarafindan erisilebilen (internet kafe,
otel bilgisayarlari, kiosklar vb.) kullaniimaz.

-Uzak calismada kullanilacak cihazlara kisisel gtivenlik duvari kurulur ve aktif hale getirilir.

-Isletim sistemi ve diger uygulamalar igin yayimlanan giivenlik yamalari icin otomatik glincelleme
secilerek guncel halde tutulmasi saglanir.

-Virus, fidye yazilimlari, truva atlari ve benzeri zararli yazilimlardan korunmak igin uygun bir
koruma yazilimi tedarik edilir. Yazilimin kendisi ve imza dosyalari guncel halde tutulur.

-Cihaz Uzerinde uzaktan calisma igin kullaniimak Uzere asgari yetkilere sahip ayri bir kullanici
hesabi agilir. Yonetici yetkisi ile uzaktan ¢alisma yapilmaz.

-Cihaza ekran koruma suresi konularak belli bir sure kullanilmadiginda ekranin otomatik olarak
kilittenmesi saglanir.

-Cihazin tizerinde yer alan ve kullanilmayan ag 6zellikleri (WIFI, bluetooth vb.) pasif hale getirilir.
-Mobil cihazlara yuUklenecek uygulamalar, ilgili isletim sistemi Ureticisi tarafindan saglanan
uygulama magazalarindan (AppStore, PlayStore vb.) indirilir.

-“jailbreak” veya “rootlama” iglemi yapilan cihazlar, uzaktan g¢aligma igin kullaniimaz.

-Tum mobil cihazlara (telefon/tablet) mutlaka lisansh anti-viris yazilimi kurulmasi gerekir.
-Kullanilan her turlt mobil cihaz i¢in Ureticinin sagladigi igletim sistemi guncellestirmeleri ve yazilim
guncellestirmeleri mutlaka periyodik olarak kontrol edilir ve uygulanir.
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