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1. AMAC

Bu prosedirin amaci, T.C Saglik Bakanhgi Batman il Saghk Middrligi ve Bagh Birimler
blnyesinde bulunan, ekonomik dmrind tamamlamis veya tamamlamadigi halde teknik veya fiziki
nedenlerle kullaniimasinda yarar gorulmeyerek hizmet disi birakilmasina karar verilen bilgi sistem
cihazlari, bu cihazlarla ilgili kayit silme iglemleri 2006/11545 sayili Tasinir Mal Yénetmeliginde
belirtilen usul ve esaslar gercevesince, ilgili sorumlular/komisyonlar tarafindan yapilmasinda
izlenecek yontemi tanimlamaktir.

2. KAPSAM

Bu prosedir, T.C Saglik Bakanligi Batman Il Saglik Mudirligi ve Bagh Birimler binyesinde
bulunan, ekonomik dmrinld tamamlamis veya tamamlamadi§i halde teknik veya fiziki nedenlerle
kullanilmasinda yarar gorulmeyerek hizmet digi birakilmasina karar verilen bilgi sistem cihazlari,
ilgili sorumlulari/komisyonlari kapsar.

3. UYGULAMA
-Kayd: silinen bilgi sistem cihazlarina ait veri depolama uniteleri, igerisinde gizlilik dereceli bilgi
bulundurma ihtimali nedeniyle usuline uygun olarak imha edilir veya guvenli silme islemi yapilir.

-Kayd: silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek alinmak suretiyle sokulur.
Sokulen sabit disklerden daha oOnce ilgili teknik birimler tarafindan “onarimi mimkuin degil”
seklinde rapor verilenler ile saglam olmakla birlikte yeniden kullanimi disunilmeyen cihazlar
asagida belirtilen yontemlerden biri ya da birkagi birlikte kullaniimak suretiyle imha edilir:

% De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yuksek degerde
bir manyetik alana maruz birakilmasi ile Uzerindeki verilerin okunamaz bi¢cimde bozulmasi
islemidir.

% Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritiimesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi iglemidir.

-Kati hal disklerde Gzerine yazma veya de-manyetize etme islemi basarili olmazsa, fiziksel olarak
yok edilmesi gerekir.

-imhasina karar verilen sabit disklerin fiziksel imha islemlerinde ekte yer alan “Kayittan Diisme
Teklif ve Onay Tutana@!” ile “Disk imha Formu” doldurulup resmi yazi ile Batman il Saglik
Muduarlagune gonderilir.

-Disk imha iglemleri, bizzat disklerin sahipleri veya tasinir mal sorumlularinin nezaretinde yapilir.
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Bilgisayarlarin sabit diskleri diginda hassas veri bulundurma ihtimali olan diger depolama
ortamlari, ortam turtine bagh olarak asagida yer alan yontemlerden biri kullanilarak yok edilir:

e Ag cihazlar (anahtarlama cihazi, yonlendirici vb.): S6z konusu cihazlarin igindeki saklama
ortamlari sabittir. Urlinler, ¢ogu zaman silme komutuna sahiptir ama yok etme O6zelligi
bulunmamaktadir. Yukarida belirtlen imha yontemlerinden uygun olan bir ya da birkagi
kullaniimak suretiyle yok edilir.

e Flash tabanh ortamlar: Flash tabanl sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI
Express vb.) arayluzune sahip olanlari, destekleniyorsa <block erase> komutunu kullanarak,
desteklenmiyorsa Ureticinin 6nerdigi yok etme yontemi ile ya da yukarida belirtilen imha
yontemlerinden uygun olan bir ya da birkagi kullaniimak suretiyle yok edilir.

e Manyetik bant: Verileri esnek bant Gzerindeki mikro miknatis pargalari yardimi ile saklayan
ortamlardir. Yukarida belirtilen imha yontemlerinden uygun olan bir ya da birkag¢i kullaniimak
suretiyle yok edilir.

e Manyetik disk gibi Ulniteler: Verileri esnek (plaka) ya da sabit ortamlar Gzerindeki mikro
miknatis pargalari yardimi ile saklayan ortamlardir. Yukarida belirtilen imha yontemlerinden
uygun olan bir ya da birkagi kullaniimak suretiyle yok edilir.

e Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akill telefonlardaki sabit
hafiza alanlarinda silme komutu bulunmakta ancak ¢odunda yok etme komutu
bulunmamaktadir. Yukarida belirtlen imha yodntemlerinden uygun olan bir ya da birkaci
kullaniimak suretiyle yok edilir.

e Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Fiziksel yok etme yontemleriyle yok
edilir.

e Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi1 gecgis sistemi gibi gevre
birimleri: Tim veri kayit ortamlarinin sékuldigli dogrulanarak o6zelligine goére yukarida
belirtilen imha ydontemlerinden uygun olan bir ya da birkagi kullaniimak suretiyle yok edilir.

e Veri kayit ortami sabit olan yazici, parmak izli kapi gecis sistemi gibi gevre birimleri: S6z
konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu
bulunmamaktadir. Yukarida belirtilen imha yontemlerinden uygun olan bir ya da birkaci
kullaniimak suretiyle yok edilir.

-Kagit ve mikrofis ortamlarindaki veriler, kalici ve fiziksel olarak ortam Uzerine yazili oldugundan
ana ortam fiziksel olarak yok edilir.

-Orijinal kagit formattan tarama yoluyla elektronik ortama aktarilan kisisel veriler, bulunduklari
elektronik ortama goére yukarida belirtilen imha yontemlerinden uygun olan bir ya da birkagi
kullaniimak suretiyle yok edilir.

-Yeniden kullaniimasi planlanan disklere, iclerinde yer alan bilgilerin yetkisiz kisilerin eline
gecmesini engellemek maksadiyla ‘guvenli sil’ (izerine yazma) islemi yapilir. Guvenli silme islemi,
manyetik medya ve yeniden yazilabilir optik medya Uzerine en az yedi kez 0 ve 1’lerden olusan
rastgele veriler yazarak eski verinin kurtariimasinin 6nune gegilmesi iglemidir. Bu is igin uygun bir
yazilm (DBAN, Kill Disk, Eraser, Disk Wipe, HDShredder gibi) veya donanim kullanilir.
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Arizalanan ya da bakima gonderilen cihazlarda yer alan hassas verilerin yok edilmesi islemleri ise
asagidaki sekilde gerceklestirilir:

e llgili cihazlarin bakim, onarim islemi icin (Uretici, satici, servis gibi Uglincli kurumlara
aktariimadan 6nce iginde yer alan verilerin yukarida belirtilen imha yéntemlerinden uygun olan
bir ya da birkaci kullaniimak suretiyle yok edilir.

e Yok etmenin mumkin ya da uygun olmadigi durumlarda, veri saklama ortami sokulerek
saklanir, arizali diger pargalar uretici, satici, servis gibi Ggincu kurumlara gonderilir.

e Disaridan bakim, onarim gibi amaglarla gelen personelin, hassas verileri kopyalayarak kurum
digina cikartmasinin engellenmesi icin gerekli dnlemler alinir.

4. ILGILIi DOKUMANLAR

> Kayittan Disme Teklif ve Onay Tutanagi Ornegi
> Disk imha Formu
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