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1. AMAC

Bu prosedirin amaci, T.C Saglk Bakanh@ Batman il Saghk Mudirligi ve Bagh Saglik
Tesisleri/Birimleri bunyesinde kullanilan internetin genel kurallarini ve “@saglik.gov.tr” uzantili e-posta
mesajlarinda alma, goénderme, yonlendirme, otomatik gdnderme kurallarina genel kurallari
tanimlamaktir.

2. KAPSAM

Bu prosedir, T.C Saglik Bakanligi Batman il Saglik Mudirligi ve Bagh Birimler biinyesindeki
internete erisen tum calisanlari ve kurumun sagladigi resmi e-posta hesabi olan tum kullanicilar
kapsar.

3. TANIMLAR

Loglama: Meydana gelen olaylarin ve hareketlerin kayit altina alinmasi
Spam: Istenmeyen e-posta
Phishing: Kimlik avi

4. UYGULAMA
internet kullanmada dikkat edilecek hususlar:

-internet hizmeti yalnizca is faaliyetlerini destekleyecek sekilde kullanilir.

-Internet kullanimi, kurumdaki galisan profillerine gore belirlenir.

-Kullanicilar internet hizmetinin verilmesini saglayan donanima (switchler, kablolar, duvar prizleri, vb)
hi¢ bir sekilde mudahale edemez, ayarlarini degistiremezler. Bu uygulamalar gerek goruldugu takdirde
sadece Bilgi islem Birimi galiganlari tarafindan gergeklestirilecektir.

-Kullanicilar Bilgi Islem Biriminin bilgisi olmadan kurum agina aktif cihazlar (6érnegin switch, hub,
modem, access point) dahil edemezler.

-Ag Uzerinden hizmet veren yazilm ya da donanimin kurulmasi veya hizmete agilmasi yasaktir
(6rnegin herhangi bir sunucu yazilimi, bilgisayarin paylasiimasina izin veren yazilimlar ile solucan,
virus, truva ati vb. zararl yazilimlar)

-Kullanicilar aga baglanti yaptiklar kisisel cihazlarina (notebook, tablet, akilli telefon vb.) lisansli bir
antivirds programi yuklemek ve igletim sistemi ile icindeki programlarin yamalarini yapmakla
yukumludurler.

-Web sitelerinden viris bulasmasina engel olmak igin internet tarayicilarinin (Internet Explorer,
Chrome, Firefox, vb.) guvenlik ayarlari orta diizeyin Gzerinde tutulur.

-Kablosuz internet hizmetine erismesi ihtiyag olan kullanicilar Bilgi islem Birimine basvurarak kablosuz
internet cihazlarinin parolasini almasi gerekmektedir.

-Kablosuz internet cihazlari parolalarinin, kurum disindan gelen misafirlerle  kesinlikle
paylagilmamalidir. intiyag olmasi halinde Bilgi islem Biriminin bilgisi dahilinde paylagiimalidir.
-Kablosuz internet hizmetine erismesi ihtiyag olan kullanicilar Bilgi islem Biriminden aldiklari parolay!
diger calisanlarla kesinlikle paylasmamalidir. Kullanicilar Bilgi islem Biriminin bilgisi dahilinde kablosuz

Hazirlayan Onaylayan

Suat SAGLAM Dr.Mehmet Hakan PAMUKGU
Bilgi Guvenligi Yetkilisi Il Saghk Muduri




AR RN,
* 7 N

(Astk) &)

BATMAN iL SAGLIK MUDURLUGU

. T.C. SAGLI‘;;AKANLIGI
T.C. SAGLIK BAKANLIGI INTERNET VE E'POSTA KULLANIM BATMAN
PROSEDURU iL SAGLIK MUDURLUGU
Kodu Yayinlama tarihi Revizyon Tarihi Revizyon No Sayfa
BiSM.BG.PR.05 20.11.2018 2/2

internet hizmeti almalidir.
- Internet Erigimleri 5651 kanununa gore loglanmalidir.

e-Posta kullanmada dikkat edilecek hususlar:

-T.C Saglik Bakanligi Batman il Saghk Mudurligi ve Bagh Birimler blnyesinde hizmet veren ve fiziki
alanlarinda c¢aligan tim personel (memur, danisman ve firma) icin kurumsal e-posta (@saglik.gov.tr)
hesabi tahsis edilir ve tim is amacl e-postalarin kurumsal e-posta hesabi ile gergeklestiriimesi zorunludur.
-Kullaniciya resmi olarak tahsis edilen e-posta adresi, kot amacl ve kisisel ¢ikar amacli kullanilamaz.

-Is disi konulardaki haber gruplari kurumsal e-posta adres defterine eklenemez.

-e-posta ile kurum ici ve digi bagka kullanicilara Spam, Phishing vb. mesajlar gondermek igin kullanilamaz.
-Kurum i¢i ve disi herhangi bir kullanici ve gruba; kiguk dusuricu, hakaret edici ve zarar verici nitelikte e-
posta mesajlari gonderilemez.

-internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta hesabi kullanilamaz.
Ancak is geregi Uye olunmasi yararli internet haber gruplari icin ydneticisinin onayi alinarak kurumun
sagladi§i resmi e-posta adresi kullanilabilir.

-Hicbir kullanici, génderdidi e-posta adresinin Kimden boélimine yetkisi disinda bagka bir kullaniciya ait e-
posta adresini yazamaz.

-Konu alani bos bir e-posta mesaji gonderiimemelidir.

-Konu alani bos ve kimligi belirsiz hi¢bir e-posta agilmamali ve silinmelidir.

-E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu
olarak bu tur dosyalarin iletiimesi gerektigi durumlarda, dosyalar sikistirilarak ( zip ve/ya rar formatinda)
mesaja eklenecektir.

-Kurumlarla ile ilgili olan gizli bilgi, gdnderilen mesajlarda yer almamalidir. Bunun kapsami igerisine ilistirilen
Ogeler de dahildir. Mesajlarin gonderilen kisi digsinda bagkalarina ulagsmamasi igin gonderilen adrese ve
icerdigi bilgilere 6zen gosterilmelidir.

-e-posta Uzerinden taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye ydnelik
dJeleri iceren mesajlar génderilemez. Bu tiir ézelliklere sahip bir mesaj alindiginda Bilgi islem birimine
haber verilmelidir.

-Kullanici hesaplari, dogrudan ya da dolayli, ticari ve kar amagli olarak kullanilamaz.

-Zincir mesajlar ve mesajlara ilistiriimis her tlrli calistirilabilir dosya iceren e-posta alindiginda, eposta
bagka kullanicilara iletimeden Bilgi islem birimine haber verilmelidir.

-Zararl e-posta, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit veriimemelidir.

-Kullanici higbir suretle kurumsal e-posta ile uygun olmayan igerikler (siyasi propaganda, irkgilik,
pornografi, fikri mulkiyet iceren malzeme, vb.) gdnderemez.

-Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul etmektedir.
Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiftr veya iftira iceren, ahlaka aykiri mesajlarin
iceriginden kullanici sorumludur.

-Kullanici, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz kigiler tarafindan okunmasini
engellemelidir.

-Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir iglem
yapmaksizin Bilgi islem birimine haber vermelidir.

-Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi igin zamaninda yanit vermelidir.

-Kaynag! bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu
diisiiniilen e-postalar Bilgi islem birimine haber verilmelidir.

-Kullanici, kendisine ait e-posta parolasinin guvenliginden ve gonderilen e-postalardan dogacak hukuki
islemlerden sorumlu olup, parolasinin galindigini fark ettigi anda Bilgi islem birimine haber vermelidir.
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